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CADERNO DE ENCARGOS

PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto do contrato
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar,
na sequéncia do procedimento pré-contratual por concurso publico, que tem por objeto
principal a “Aquisicdo de suporte software Kaspersky”, cujas quantidades e condi¢cdes
técnicas especificas se encontram expressas na parte || do presente caderno de encargos,
dele fazendo parte integrante.

Clausula 2.2
Contrato
1. A execugao do contrato obedece:
a) As clausulas do contrato e ao estabelecido em todos os elementos e documentos
gue dele fazem parte integrante, bem como dos seus anexos;
b) Ao Cédigo dos Contratos Publicos (CCP);

c) A restante legislagao e regulamentagao aplicavel

2. O contrato € composto pelo respetivo clausulado contratual, incluindo os ajustamentos
propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo adjudicatario
nos termos do disposto no artigo 101.° do CCP.

3. Conforme n.° 2 do artigo 96.° do CCP, fazem parte integrante do contrato,

independentemente da sua redugéo a escrito:
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a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo 6rgao competente para a deciséo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O caderno de encargos integrado pelo programa do procedimento;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia
€ determinada pela ordem pela qual ai sdo indicados, conforme n.° 5 do artigo 96.° do
CCP.

. Conforme n.° 6 do artigo 96.° do CCP, em caso de divergéncia entre os documentos
referidos no n.° 3 e o clausulado do contrato, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.° do CCP.

Clausula 3.2
Prazo contratual e inicio da prestagao de servigos
. O contrato tem a duragao de 9 (nove meses) a contar do inicio da produgéo dos seus
efeitos, 01 de abril de 2021 a 31 de dezembro de 2021.

. O contrato mantem-se em vigor durante o prazo contratual previsto, em conformidade
com os respetivos termos e condi¢des e o disposto na lei, e aceitagdo dos mesmos pelo
contraente publico, sem prejuizo das obrigagbes acessérias que devam perdurar para

além da cessacgao do contrato.

. No caso de se verificarem atrasos injustificados, imputaveis ao adjudicatario, este é

obrigado, a expensas suas, a tomar todas as medidas de refor¢o de meios de agédo e de
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reorganizagao necessarias a recuperagao dos atrasos e ao cumprimento do prazo de

execucao.

Clausula 4.2
Obrigagodes principias do adjudicatario
. O Adjudicatario obriga-se a assegurar a realizagdo de todas as atividades inerentes a
pontual e rigorosa execugao do contrato, sendo para tal responsavel pela organizagao e
gestdo dos meios necessarios a prestagdo dos servigos abrangidos pelo objeto do
Contrato.

. O Adjudicatario &, perante o contraente publico, Unica e diretamente responsavel pelo
integral cumprimento das obrigagdes decorrentes do Contrato e demais disposigdes que
Ihe sejam aplicaveis, ndo podendo, salvo quando o préprio Contrato assim o estabele¢a,
opor ao contraente publico qualquer contrato ou relagdo com terceiros para excluséo ou
limitagao da sua responsabilidade.

. O Adjudicatario obriga-se a cooperar com ao contraente publico na prossecugao das
atividades de acompanhamento que esta tem a seu cargo, atuando de boa fé e sem

reservas de qualquer espécie.

. No ambito das relagées com os Utentes, o Adjudicatario obriga-se a que os prestadores
afetos ao presente contrato, respeitem escrupulosamente a confidencialidade dos dados
pessoais e a permitir, nos termos da lei, o acesso e retificagéo por parte dos Utentes aos
seus dados pessoais, devendo ainda dar resposta cabal e personalizada as reclamacgdes
dos Utentes, bem como dar conhecimento ao contraente publico as queixas,

reclamagdes e sugestdes recebidas.
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. Ao longo da execugédo do Contrato, o Adjudicatario fica obrigada a disponibilizar ao
contraente publico qualquer informagao que esta venha a solicitar sobre o pessoal afetos
ao respetivo contrato.

. O namero minimo de trabalhadores afetos a prestacéo de servigos disponibilizados pelo
Adjudicatario deve corresponder ao minimo indicado para as necessidades indicadas

pelo contraente publico, para todas as fungdes ai previstas.

. O contraente publico pode, a qualquer altura, determinar a substituicdo dos
trabalhadores do adjudicatario que entenda nao dever autorizar a permanecer nas

suas instalagdes.

. O contraente publico pode solicitar ao adjudicatario, sempre que necessario, os dados
dos trabalhadores e ainda o niimero de horas praticado, mediante a exibi¢ao da folha

de ponto ou outro instrumento de controlo.

Clausula 5.2
Outras obrigagoes do adjudicatario
Sem prejuizo das obrigagdes principais e outras obrigagdes previstas na legisiacao
aplicavel, no presente caderno de encargos ou nas clausulas contratuais, decorrem
para o contraente publico, em conformidade com a absoluta subordinagdo aos
principios da ética profissional, isengdo, independéncia, zelo e competéncia, as
seguintes obrigacées:

a) Efetuar o servico, com qualidade e garantia dos resultados definidos, de acordo
com as caracteristicas, especificacbes e requisitos técnicos e funcionais
especificados na proposta adjudicada e no presente caderno de encargos;

b) Garantir os servigos prestados;

c) Executar o objeto do caderno de encargos dentro do prazo contratado;
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Prestar ao contraente publico, de forma correta e fidedigna, em qualquer tempo na
pendéncia da prestacao do servigo, as informagdes e os esclarecimentos relativos
ao mesmo, prestados no ambito das clausulas do caderno de encargos;
Coordenar com o contraente publico a definicdo e execugdao das normas de
identificacdo do seu pessoal e os procedimentos adequados para acesso e
circulagao nas instalagées do contraente publico;

Obter comprovativo de aceitagao dos servigos pelo contraente publico;

Assumir todos os encargos decorrentes da utilizagdo de marcas registadas,
patentes registadas ou licengas, recaindo sobre si as quantias que o contraente
publico tenha de pagar, seja a que titulo for, por ter infringido, no caderno de
encargos, quaisquer direitos;

Comunicar, antecipadamente, ao contraente publico, de forma fundamentada, logo
que deles tenha conhecimento, os factos que tornem total ou parcialmente
impossivel a prestagdo dos servigos ou o cumprimento de qualquer obrigacéo,
obrigando-se, se tal for aceite e oportuno, a restabelecer a prestagao ou reparar o
incumprimento em prazo razoavel,

Manter durante a execugdo do contrato, todas as condigbes de habilitacdo e
adjudicacdo exigidas no procedimento, bem como a situagao tributaria regular
assim como perante a seguranga social;

Celebrar os contratos de seguro exigidos no presente caderno de encargos;
Comunicar qualquer facto que ocorra durante a execugao do contrato e que altere,
desighadamente, a sua denominagao social, os seus representantes legais com
relevancia para a prestagéo, a sua situagéo juridica e a sua situagao comercial,
Responsabilizar-se pelos danos causados diretamente ao contraente publico, ou a
terceiros, decorrentes de sua culpa ou dolo na execugao do contrato;
Responsabilizar-se pelos atos praticados por todas as pessoas que no ambito do
contrato, exercam fungdes por sua conta, considerando-se para esse efeito como
6rgaos ou agentes do contraente publico;
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Recorrer a todos os meios humanos e materiais que sejam necessarios e
adequados a execugao do contrato, bem como ao estabelecimento do sistema de
organizagao necessario a perfeita e completa execugéo das tarefas a seu cargo;
Apresentar os documentos de habilitagdo a que estdo obrigados, nos termos do
artigo 81.° do CCP;

Nao subcontratar, no todo ou em parte, a execugao do objeto do contrato, sem
prévia autorizagao do contraente publico;

Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacgées
que obtenham no ambito da formagéo e da execugao do contrato, nem utilizar as
mesmas para fins alheios aquela execugao, abrangendo esta obrigagdo todos os
seus agentes, funcionarios, colaboradores ou terceiros que nelas se encontrem
envolvidos;

Possuir todas as autorizagdes, consentimentos, aprovagdes, registos e licengas
necessarios para o pontual cumprimento das obrigagbes assumidas com a

aceitacao do caderno de encargos.

2. O adjudicatario, observados que seja o Regulamento Geral de Protegao de Dados

(RGPD) tem o dever de entregar ao contraente publico os seguintes documentos:

a)

A lista com o nome, idade, morada, fungao e nacionalidade dos trabalhadores ao
seu servico, acompanhado de copia do respetivo bilhete de identidade/cartao do
cidadao, para permitir o seu acesso e circulagdo nas instalagdes do contraente
publico, no ambito do exercicio das suas fungdes;

As apdlices de seguro obrigatério validas para cada trabalhador;

O mapa mensal com a identificagdo dos trabalhadores afetos a escala de servigo
definida pelo gestor do contrato;

Os dados dos trabalhadores designados para substituir os trabalhadores
elencados na alinea a. em situagao de férias, faltas, licengas ou em caso de greve;
O adjudicatario deve, antecipadamente, comunicar ao contraente publico qualquer
alteragéo aos dados mencionados nas alineas anteriores.
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Clausula 6.2
Responsabilidade do adjudicatario

O Adjudicatario responde, nos termos da lei geral aplicavel, por quaisquer prejuizos
causados no exercicio das atividades que constituam o objeto do Contrato, pela culpa
ou pelo risco, ndo sendo assumido pelo contraente publico qualquer tipo de

responsabilidade neste ambito.

O Adjudicatario responde ainda, nos termos gerais da relagdo comitente-comissario,
pelos prejuizos causados pelas entidades por si contratadas para o desenvolvimento

das atividades compreendidas no Contrato.

O Adjudicatario responde civilmente perante terceiros pelas ofensas dos direitos
destes ou das disposicdes legais destinadas a proteger os seus interesses,
resultantes de atos ilicitos culposamente praticados por parte dos seus colaboradores

enquanto tal, gozando contra estes de direito de regresso.

Clausula 7.2
Niveis de servigo
O adjudicatario obriga-se a prestar ao contraente publico os servigos objeto do
contrato com as caracteristicas, especificagdes e requisitos técnicos previstos na

parte |l do presente caderno de encargos.

Os servigos objeto do contrato devem ser prestados em perfeitas condigcdes para os
fins a que se destinam.

E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os

aspetos relativos a prestagdo de servicos e das garantias a ela relativas, no que
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respeita a conformidade dos servigos, conforme o disposto no n.° 3 do artigo 441.°,

por remisséo do artigo 451.°, ambos do CCP.

O adjudicatario é responsavel perante o contraente publico por qualquer defeito ou
discrepancia dos bens e servigos objeto do contrato.

Clausula 8.2
Inspec¢ao e Testes
Efetuada a prestagdo do servigo, o contraente publico, por si ou através de terceiro
por ele designado, procede a inspegao quantitativa e qualitativa dos mesmos, com
vista a verificar, respetivamente, se os mesmos correspondem ao definido nas
clausulas técnicas deste caderno de encargos e na proposta adjudicada, bem como

outros requisitos exigidos por lei.

Durante a fase realizagdo de inspegdo e testes, o adjudicatario deve prestar ao
contraente publico toda a cooperagdo e todos os esclarecimentos necessarios,
podendo fazer-se representar durante a realizagdo daqueles, através de pessoas

devidamente credenciadas para o efeito.

Os encargos com a realizagao dos testes, devidamente comprovados, sdo da

responsabilidade do adjudicatario.

Clausula 9.2
Resultado dos testes ou inspegoes
No caso de os testes previstos na clausula anterior ndo comprovarem a total
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou
discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos, o

contraente publico deve de isso informar, por escrito, o adjudicatario.

CONCURSO PUBLICO - NPD 2021003524 - CADERNO DE ENCARGOS - AQUISIGAO DE SUPORTE DE SOFTWARE KASPERSKY

Péagina 11 de 25



MINISTERIO DA DEFESA NACIONAL
ESTADO-MAIOR-GENERAL DAS FORGCAS ARMADAS
HOSPITAL DAS FORCAS ARMADAS

No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no
prazo razoavel que lhe for determinado pelo contraente publico, aos servigos
necessarios para garantir o cumprimento das exigéncias legais e das caracteristicas,

especificacdes e requisitos técnicos exigidos.

Apds a realizagéo dos servigos corretivos necessarios pelo adjudicatario, o contraente
publico procede a realizagao de novos testes de aceitagéo, nos termos da clausula

anterior.

Clausula 10.2
Aceitagao dos servigos prestados
1. Caso os testes a que se refere a clausula 8.2 do presente caderno de encargos
comprovem a total execugéo do objeto do contrato, bem como a sua conformidade com
as exigéncias legais, e neles ndo sejam detetados quaisquer defeitos ou discrepancias
com as caracteristicas, especificacées e requisitos técnicos definidos na parte Il do
presente caderno de encargos, deve ser emitido, no prazo maximo de 10 (dez) dias a
contar do final dos testes, um auto de recegéo, assinado pelos representantes do

adjudicatario e do contraente publico .

2. A assinatura do auto a que se refere o n.° 1 ndo implica a aceitagdo de eventuais
defeitos ou de discrepancias dos servigcos objeto do contrato com as exigéncias legais
ou com as caracteristicas, especificagdes e requisitos técnicos previstos na parte |l do

presente caderno de encargos.

Clausula 11.2
Garantia na prestagao de servigos
1. Nos termos da presente clausula e da lei que disciplina os aspetos relativos a prestagao
de servigos e das garantias a ela relativas, o adjudicatario garante os servigos objeto do

contrato, durante a vigéncia do contrato, contra quaisquer defeitos ou discrepancias com
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as exigéncias legais e com caracteristicas, especificagées e requisitos técnicos definidos
na parte Il do presente caderno de encargos, que se revelem a partir da respetiva
prestagao do servigo.

. No prazo maximo de dois meses a contar da data em que o contraente publico tenha
detetado qualquer defeito ou discrepancia, esta deve notificar o adjudicatario, para efeitos

da respetiva correcao.

. A corregao prevista na presente clausula deve ser realizada dentro de um prazo razoavel
fixado pelo contraente publico e sem grave inconveniente para esta Gltima, tendo em

conta a natureza do servigco e o fim a que o mesmo se destina.

Clausula 12.2
Contratos de seguro
. O adjudicatario obriga-se a celebrar os seguintes contratos de seguro, de acordo com a
legislagao em vigor, nomeadamente:
a) Contrato de seguro de acidentes de trabalho, cuja apodlice deve abranger todo o
pessoal por si contratado, a qualquer titulo,

b) Contrato de seguro de responsabilidade civil.

. O adjudicatario apresenta as apélices dos seguros sempre que tal lhe for exigido pelo

contraente publico.

Clausula 13.2
Outros encargos
. Todos os encargos relativos a execugao dos servigos contratados correm por conta do
adjudicatario.
. Constituem, ainda, encargos do adjudicatario, a celebragdo dos contratos de seguros
indicados no presente caderno de encargos, a constituicdo de caugbes exigidas no

programa do procedimento e as despesas inerentes a celebracao do contrato.
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Clausula 14.2
Objeto do dever de sigilo
1. O adjudicatario e trabalhadores a indicar nos termos da clausula 4.2 devem guardar sigilo
sobre toda a informagao e documentagao, relativa ao contraente publico, de que possam

ter conhecimento ao abrigo ou em relagao com a execugéo do contrato.

2. A informagcdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nao o destinado, direta e exclusivamente, a execugao do contrato.

3. Excluem-se do dever de sigilo, a informagdo e a documentagdo que fossem,
comprovadamente, do dominio publico a data da respetiva obten¢ao pelo adjudicatario e
trabalhadores a indicar nos termos da clausula 4.2 ou que estes sejam legalmente
obrigados a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

4. O adjudicatario e trabalhadores a indicar nos termos da clausula 4.2 respondem perante o
contraente publico pela violagao do dever de sigilo e pela quebra de confidencialidade
dos documentos referidos non.° 1.

Clausula 15.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos, a contar do
cumprimento ou cessagao, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a prote¢éo de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.
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Clausula 16.2
Preco Base
1. O prego base do procedimento é de 14.688,25€ (catorze mil, seiscentos e oitenta e oito

euros e vinte e cinco céntimos), acrescido de IVA.

2. O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico,
nomeadamente, quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes ou licengas e todas as despesas inerentes ao desembaraco, fiscalizagbes, entre

outros.

3. O prego base constante no numero 1 corresponde ao prego maximo que a contraente
publico se dispde a pagar pela execucao de todas as prestagdes que constituem o objeto

do contrato a celebrar.

Clausula 17.2
Caugao
Nao é exigida caugao nos termos do disposto nos termos da alinea a) do n.° 2 artigo 88.° do
CCP.

Clausula 18.2
Condigoes de pagamento
1. As quantias devidas pelo contraente publico, nos termos da clausula anterior, devem ser
pagas apo6s a rececao das respetivas faturas, as quais s6 podem ser emitidas apos o

vencimento da obrigagao respetiva.

2. O vencimento das obrigagdes referidas no niumero anterior, refere-se ao cumprimento
integral do objeto do contrato e dos niveis de servigo exigidos no presente caderno de
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encargos e demais obrigagdes técnicas e legais atribuiveis ao prestador do servigo, tendo
por base uma periocidade mensal.

. Os pagamentos sao efetuados no prazo maximo de 60 dias, ap6s a apresentacdo da
respetiva fatura, nos termos do disposto no n.° 4 do artigo 299.° do CCP.

. Toda a faturacdo deve ser remetida para o enderego de correio eletronico
HFAR_APROVISIONAMENTO@HFAR.PT ou para a seguinte morada:

Hospital das Forgas Armadas — Servigo de Aprovisionamento
Azinhaga dos Ulmeiros, Pago do Lumiar
1649-020 Lisboa.

. Deve fazer parte do descritivo das faturas, o nimero do processo de despesa (NPD), o
numero do Pedido de Compra (PC) e respetivo compromisso orgamental, a descrigdo do

processo e, caso haja lugar a contrato escrito, 0 nimero do contrato.
. A omissao da informagéo descrita no nimero anterior incorre na devolugéo da fatura.

. Em caso de discordancia quanto aos valores indicados nas faturas, deve o contraente
publico comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder a emissao

de nova fatura corrigida, no prazo de 10 dias.
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Clausula 19.2
Penalidades contratuais
1. Pelo incumprimento de obrigagbes emergentes do contrato, o contraente publico pode
exigir do adjudicatario o pagamento de uma sang¢ao pecuniaria, de montante a fixar em
funcao da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento por um profissional médico indicado pelo prestador de
servigos, dos horarios estipulados para a realizagao da prestagao de servigos, com
desvio igual ou superior a 30 minutos do horario previsto, em dois ou mais
periodos seguidos ou interpolados, o HFAR deduzira o montante correspondente
ao pre¢o a pagar pelos servigos no més em que tiver ocorrido o incumprimento.

b) Em caso de ndao comparéncia de um prestador médico, indicado pelo prestador de
servicos, para a realizacdo da prestagdo de servigos, sem pré-aviso, com
antecedéncia minima do inicio da realizacdo da prestacéo de 24 horas, ao gestor
do contrato ou responsavel local por este designado, o HFAR deduzira por cada
dia o dobro do valor que teria de pagar ao prestador de servigos se o servigo fosse
realizado, a titulo de penalizagdo, no més em que tiver ocorrido o incumprimento.

¢) Em caso de abandono de algum prestador médico, colocado pelo prestador de
servigos, antes do termo do turno indicado, o HFAR deduzira o triplo do valor total
do turno que teria de pagar ao prestador de servigos caso o servigo tivesse sido
realizado na sua totalidade, a titulo de penalizagao, no més em que tiver ocorrido o

incumprimento.

2. O valor acumulado das sangbes aplicadas nao pode exceder 20% do prego contratual,
sem prejuizo do poder de resolugdo do contrato. Nos casos em que seja atingido este
limite e o contraente publico decida nao proceder a resolugdo do contrato, por dela
resultar grave dano para o interesse publico, o mesmo é elevado para 30%, nos termos
do disposto no n.° 3 do artigo 329.° do CCP.
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. Em caso de resolugdo do contrato por incumprimento do adjudicatario, o contraente
publico pode exigir-lhe uma sangao pecuniaria, cujo montante nao pode exceder 20% do
prego contratual, nos termos do disposto no n.° 2 do artigo 329.° do CCP.

. Ao valor da sangido pecuniaria prevista no numero anterior sdo deduzidas as
importancias pagas pelo adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos
servicos objeto do contrato cujo atraso na prestagdo tenha determinado a respetiva

resolugao.

. Na determinagao da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragado, o grau de culpa do

adjudicatario e as consequéncias do incumprimento.

. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato

com as sangdes pecuniarias devidas nos termos da presente clausula.

. As sangdes pecuniarias previstas na presente clausula ndo obstam a que contraente

publico exija uma indemnizagao pelo dano excedente.

Clausula 20.2

Forga maior

. Ndo podem ser impostas penalidades ao adjudicatarioo nem é havida como
incumprimento, a nao realizagao pontual das prestagdes contratuais, a cargo de qualquer
das partes, que resulte de caso de forca maior, entendendo-se, como tal, as
circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e

cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar.

CONCURSO PUBLICO - NPD 2021003524 - CADERNO DE ENCARGOS - AQUISIGAO DE SUPORTE DE SOFTWARE KASPERSKY

Pagina 18 de 25



MINISTERIO DA DEFESA NACIONAL
ESTADO-MAIOR-GENERAL DAS FORCAS ARMADAS
HOSPITAL DAS FORCAS ARMADAS

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, as

seguintes situagdes: tremores de terra, inundagées, incéndios, epidemias, sabotagens,

greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagées governamentais ou administrativas injuntivas, entre outras.

3. Nao constituem forca maior:

a)

b)

g)

Circunstancias que nao constituam forga maior para os subcontratados do
adjudicatario, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

Determinagbes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento, pelo adjudicatario,
de deveres ou 6nus que sobre ele recaiam;

Manifestagbes populares devidas ao incumprimento, pelo adjudicatario, de normas
legais;

Incéndios ou inundagées com origem nas instalagdes do adjudicatario, cuja causa,
propagagao ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve

ser imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obriga¢des

contratuais afetadas, pelo periodo de tempo, comprovadamente, correspondente ao

impedimento resultante da forga maior.
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Clausula 21.2

Resolugao de contrato por parte do contraente publico

. Sem prejuizo de outros fundamentos de resolugao do contrato previstos na lei, o
contraente publico pode resolver o contrato, a titulo sancionatério, no caso de o
adjudicatéario violar, de forma grave ou reiterada, qualquer das obriga¢cdes que l|he
incumbem, designadamente, pelo atraso, total ou parcial, na prestagao do servigo objeto
do contrato, superior a trés meses ou declaragao escrita do adjudicatario de que o atraso
em determinada prestacao de servigo excedera esse prazo, conforme estatuido no n.° 1
do artigo 448.°, por remissao do artigo 451.°, ambos do CCP.

. O direito de resolucao referido no numero anterior exerce-se mediante declaragao
enviada ao adjudicatario e ndo determina a repeticao das prestagdes ja realizadas, a
menos que tal seja determinado pelo contraente publico, conforme estatuido no n.° 2 do
artigo 448.°, por remissao do artigo 451.°, ambos do CCP.

. Nos casos de resolugdo sancionatéria, havendo lugar a responsabilidade do
adjudicatario, sera o montante respetivo deduzido das quantias devidas, sem prejuizo do
contraente publico poder executar as garantias prestadas pelo adjudicatario, conforme o
estipulado no n.° 3 do artigo 333.° do CCP.

. A resolugéo do contrato nao invalida o direito a qualquer agao que venha a ser interposta,
por parte do contraente publico, com vista a justa indemnizagao por perdas e danos,

eventualmente, sofridos com o incumprimento do contrato.

. O contraente publico pode ainda resolver o contrato, por razées de interesse publico
devidamente fundamentadas, e mediante o pagamento ao adjudicatario de justa
indemnizagao, nos termos do disposto no artigo 334.° do CCP.
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6. Em caso de incumprimento, pelo cocontratante, das suas obrigagdes, que retna os
pressupostos para a resolugdo do contrato, o cocontratante ceda a sua posigcao
contratual ao concorrente do procedimento pré-contratual na sequéncia do qual foi
celebrado o contrato em execugao, que venha a ser indicado pelo contraente publico,
pela ordem sequencial daquele procedimento, nos termos do n.® 1 do artigo 318-A.° do
CCP.

7. No caso do incumprimento previsto no nimero anterior aplicar-se-a o regime previsto
relativamente a cesséo da posi¢ao contratual por incumprimento do cocontratante, nos
termos do artigo 318-A. ° do CCP.

Clausula 22.2
Resolugao de contrato por parte do adjudicatario

1. Sem prejuizo de outras situagbes de grave violacdo das obrigagdes assumidas pelo
contraente publico especialmente previstas no contrato e independentemente do direito
de indemnizagdo, o cocontratante tem o direito de resolver o contrato nas seguintes
situagdes, conforme estipulado no n.° 1 do artigo 332.° do CCP:

a) Alteragao anormal e imprevisivel das circunstancias;

b) Incumprimento definitivo do contrato por facto imputavel ao contraente publico;

c) Incumprimento de obrigagdes pecuniarias, pelo contraente publico, por periodo
superior a seis meses ou quando o montante em divida exceda 25 % do prego
contratual, excluindo juros;

d) Exercicio ilicito dos poderes tipificados especificados no CCP, no capitulo sobre
conformacdo da relagao contratual pelo contraente publico, quando tornem
contraria a boa-fé a exigéncia pela parte publica da manutengao do contrato;

e) Incumprimento pelo contraente pulblico de decisdes judiciais ou arbitrais

respeitantes ao contrato.

2. No caso previsto na alinea a) do n.° 1, apenas ha direito de resolu¢do quando esta nao

implique grave prejuizo para a realizagao do interesse publico subjacente a relagéao
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juridica contratual ou, caso implique tal prejuizo, quando a manutengado do contrato
ponha manifestamente em causa a viabilidade econémico-financeira do cocontratante ou
se revele excessivamente onerosa, devendo, nesse Ultimo caso, ser devidamente
ponderados os interesses publicos e privados em presenga, conforme estipulado no n.° 2
do artigo 332.° do CCP.

. O direito de resolugdo é exercido por via judicial ou mediante recurso a arbitragem
conforme estipulado no n.° 3 do artigo 332.° do CCP.

. Nos casos previstos na alinea c) do n.° 1, o direito de resolugdo pode ser exercido
mediante declaragdo ao contraente publico, produzindo efeitos 30 dias apés a recegao
dessa declaragdo, salvo se o contraente publico cumprir as obrigagdes em atraso nesse

prazo, acrescidas dos juros de mora a que houver lugar, conforme estipulado no n.° 4 do
artigo 332.° do CCP.

. Nos termos do artigo 449.°, por remissao do artigo 451.°, ambos do CCP, a resolugéo do
contrato, nos termos dos numeros anteriores, nao determina a repeticdo das presta¢des
ja realizadas pelo adjudicatario, cessando, porém, todas as obrigagdes deste ao abrigo

do contrato, com excegao daquelas a que se refere o artigo 444.° do CCP.

Clausula 23.2
Foro competente
Para resolugéo de todos os litigios decorrentes do contrato, fica estipulada a competéncia

do tribunal administrativo territorialmente competente, em fungdo dos critérios legais

vigentes, com expressa renuncia a qualquer outro.

Clausula 24.2

Cesséao da posigao contratual e subcontratagao

A subcontratagdo pelo adjudicatario e a cessao da posigdo contratual, por qualquer das

partes, depende da autorizagao do contraente publico, nos termos do CCP.
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Clausula 25.2
Comunicagoes e notificagoes
. Conforme estatuido no artigo 467.° do CCP, as notificacdes devem ser efetuadas através
de correio eletrénico ou de outro meio de transmisséao escrita e eletrénica de dados.

. Conforme estatuido no n.° 1 do artigo 468.° do CCP, todas as comunicagdes relativas a
fase de formagdo do contrato devem ser escritas e redigidas em portugués e efetuadas
através de correio eletrénico ou de outro meio de transmissdo escrita e eletronica de
dados.

. Conforme estatuido no n.° 2 do artigo 468.° do CCP, na falta de estipulagdo contratual, as
comunicagdes entre o contraente publico e o cocontratante relativas a fase de execugéo
do contrato devem ser escritas e redigidas em portugués, podendo ser efetuadas pelos
meios a que se refere 0 nimero anterior, ou por via postal, por meio de carta registada ou

de carta registada com aviso de recegao.

. Para efeitos das comunicagbes previstas na presente clausula, o adjudicatario deve
disponibilizar, juntamente com os documentos de habilitagdo, os dados de contacto,
designadamente, o enderego eletronico, o numero de telecdpia, o nimero de telefone e o

endereco postal.

. Qualquer alteragdo das informagbées de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 26.2
Deveres de colaboragao reciproca e informagéao
. Cada uma das partes esta vinculada ao dever de informar de imediato a outra, sobre
quaisquer circunstancias que cheguem ao seu conhecimento e que possam afetar os

respetivos interesses na execucgao do contrato, de acordo com as regras gerais da boa-
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fé, sem prejuizo dos deveres de colaboragdo reciproca e informagéo, previstos nos
artigos 289.° e 290.°, ambos do CCP.

2. Em especial, cada uma das partes deve avisar, de imediato, a outra, de quaisquer
circunstancias, constituam ou nao forca maior, que, previsivelmente impegam o
cumprimento de qualquer uma das suas obrigagdes.

3. No prazo de dez dias apés a ocorréncia de tal impedimento, a parte deve informar a outra

do tempo ou da medida em que, previsivelmente, sera afetada a execugao do contrato.

Clausula 27.2
Contagem dos prazos
A contagem de prazos, durante a execugao do contrato, sdo aplicaveis as normas contidas

no artigo 471.° do CCP, sendo estes continuos, correndo em sabados, domingos e dias
feriados.

Clausula 28.2
Legislagao aplicavel
Em todos os aspetos nao regulados no presente contrato aplicam-se as normas do CCP e
demais legislagao aplicavel.
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PARTE Il
Clausulas Técnicas

Clausula 29.2
Objecto do procedimento
O ambito do contrato a celebrar a prestar tem por objeto a aquicdo de licencimaneto
Endpoint, virtualizagdo kaspersky e Security Mail Adresses para o Hospital das Forgas
Armadas (Conforme anexo).
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Informacdo: 003SCSI2021 de 19JAN2021

REF*®: Requisi¢do de Servi¢o n° 03 SCSI/2021

Assunto: Licenciamento Endpoint, Virtualizagdo Kaspersky e Security Mail Addresses

para o Hospital das Forcas Armadas

O licenciamento Kaspersky Endpoint e Kaspersky Security for Mail Server para o
HFAR destina-se a proteger o posto de trabalho contra vulnerabilidades em aplicagdes
confiaveis, malware baseado na web e falta de controlo sobre os dispositivos periféricos.

Sugere-se que a renovagio seja feita durante o periodo de um ano, mais precisamente
até ao dia 31 de dezembro de 2021. A renovagdo de licenciamento para protegdo de
servidores, com base na soluc@o de virtualizagdo Kaspersky, destina-se a proteger o cluster de
servidores do HFAR contra vulnerabilidades em aplicagGes confidveis, malware baseado na

Web e recegdo de emails.

Com esta solugdo, o Hospital continuard a usufruir das seguintes principais
funcionalidades:

¢ Configuragdo e implementacao de anti-malware nos periféricos;

¢ Definigdo de politicas centralizadas para aplica¢des, utilizagdo da Web e dispositivos
ligados;

e Aprovisionamento de estagdes de trabalho, criagdo de imagens e sua gestio;

e Suporte para seguranga de dispositivos méveis, fisicos e virtuais;

¢ Inventario completo de hardware e software, obtendo a informagdo do software e
hardware alocado a cada utilizador;

¢ Uniformizagéo de politicas;

¢ Suporte para o hypervisor VMware;

e Software anti-malware poderoso, com sistema automatico Exploit Prevention;

o Integracdo com o Kaspersky Security Network (preventivamente defende

contra as ameagas globais emergentes);

Azinhaga dos Ulmeiros - 1649-020 LISBOA
Telefone: 217519644 - e-mail: hfar_sysadmin@hfar.pt
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Controlo de aplicativos, web e de dispositivos, permitindo ao administrador aplicar as
politicas necessarias para manter a produtividade e seguranga;

Ferramenta poderosa para bloqueio de ataques oriundos na LAN, com aplicagdo de
firewall, Host-based Intrusion Prevention (HIPS) e tecnologias anti-phishing para
protegdo das Virtual Machines (VMs). As VMs sdo imediatamente e automaticamente
protegidas por um Security Virtual Appliance (SVA)

que € continuamente atualizado.

Carateristicas e Funcionalidades Técnicas:

Protegéo para Postos de Trabalho;

Consola cliente amigavel (Consola User Frendly);

Acessibilidade rapida e intuitiva de todo o Software Kaspersky aplicado na
Infraestrutura;

Permissdes para visualizar/alterar definig¢des;

Compativel com Windows (desde versdo XP em diante) e Linux Ubuntu (desde versio
10.04 em diante), ambos 32 e 64 bit.

Protegdo contra hackers (Self Defense — tecnologia proprietaria da Kaspersky que
permite o controlo de acessos remotos aos Endpoints, para que o proprio Kaspersky
nao seja danificado);

Anti-phishing (Detegdo de links maliciosos e outros scripts que tenham como objetivo
o roubo de informagio);

Firewall de gestao simplificada diretamente no posto de trabalho (Endpoint Firewall
com capacidade de controlo das varias camadas de rede);

Controlo do arranque de aplicagdes (Médulo de controlo aplicacional de todas as
aplicagdes thirdy party. Permite o bloqueio de arranque no Endpoint, de qualquer
aplicag@o que ndo seja “compliant” com a organizagio);

Controlos Web e Filtragem de Conteudos;

Controlo de dispositivos;

Gestao centralizada através do Kaspersky Security Center;

Security Virtual Appliance centralizado para protegao das VMs;
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¢ Prote¢do contra ameagas avangadas, incluindo Exploit Prevention;

e Protegdo de rede virtual, incluindo HIPS, firewall e bloqueio de ataques;

e Antivirus e anti-phishing;

e O SVA verifica centralmente todas as VMs no ambiente do host. Esta arquitetura
oferece uma protegdo eficiente sem sacrificar os recursos do endpoint, resultando em

maiores taxas de consolidagdo do que as solugdes tradicionais de antivirus.

Principais recursos e beneficios diferenciadores:

e Configuragédo e implementagdo de encriptagdo (SHA-256);

¢ Analise de vulnerabilidades de hardware, software e gestdo avancada de patches, com as
funcionalidades de um Windows Server Update Services (Wsus);

e Network Admission Control (NAC) que permita implementar politicas de utilizadores
convidados (guest);

e Detecdo automdtica de incidentes de rooting/jailbreak (Evita que terceiros instalem
“backdoors” e transformem os dispositivos em Zombies);

e Consola cliente amigavel. Consola comum a toda a infraestrutura, permitindo uma
uniformizag@o das politicas com as excegdes pertinentes de cada Sistema Operativo;

e Para todas as funcionalidades devera existir apenas um agente tnico gerido
centralizadamente por uma consola unica, eliminando as quebras de performance na rede

e miiltiplas tecnologias a fazerem “broadcast”.

O Servigo de Comunicagdes e Sistemas de Informagio
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